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Úvod

Rozvoj informačných technológií a internetu v posledných desať-
ročiach so sebou priniesol aj mnohé hrozby pre podniky, vládne
inštitúcie alebo používateľov. Jednou z takýchto hrozieb je aj
škodlivý kód (malvér), ktorý sa dokáže vďaka dostupnosti inter-
netu šíriť oveľa rýchlejšie a jednoduchšie ako v minulosti. Podľa
najnovších štatistík sa denne objavuje až 450 000 nových vzo-
riek, pričom od roku 1984 bolo zaznamenaných až 1,5 miliardy
škodlivých súborov, čím vznikla potreba vyvájať rôzne detekčné
mechanizmy [1]. V posledných rokoch sa ako najúspešnejšie rie-
šenie javilo použitie algoritmov strojového učenia, ktoré dokážu
spracovávať veľké množstvo dát a zároveň dosahovať vysokú
úspešnosť pri detekcii. Napriek spomínaným výhodám, dané
algoritmy majú aj určité nevýhody. Jednou z takýchto nevýhod
je, že väčšina algoritmov nie je vysvetliteľná a fungujú ako čierna
skrinka v zmysle, že nevieme pochopiť rozhodnutie detekčného
systému, ktorý označil vzorku za škodlivú. Vysvetliteľnosť a
schopnosť dôverovať rozhodnutiam algoritmom strojového uče-
nia sa stala dôležitou výskumnou témou v tejto oblasti, najmä v
posledných rokoch, kedy sa strojové učenie dostáva do kritických
oblastí ako sú medicína alebo finančný sektor.

Táto práca sa zaoberá výskumom ontológií a sémantických
technológií a ich využitím v oblasti počítačovej bezpečnosti pri
vývoji vysvetliteľných systémov na detekciu škodlivého kódu.
Jadro práce tvorí výskum algoritmov konceptového učenia (al-
goritmy, ktoré sa dokážu učiť nad ontológiami) a ich doposiaľ
nepreskúmaná aplikácia pri detekcii škodlivého kódu.
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1 Ciele dizertačnej práce
Vedecké ciele práce môžeme zhrnúť do nasledujúcich bodov:

1. Návrh ontológie pre škodlivé PE súbory (pre operačný
systém Windows) spolu s vytvorením a publikovaním štan-
dardizovaných datasetov založených na spomínanej on-
tológii. Hlavným cieľom tejto tézy bolo vytvoriť dataset
s interpretovateľnými vlastnosťami a zároveň poskytnúť
možnosť jednoduchšej reprodukcie výsledkov s cieľom efek-
tívnejšieho porovnávania rôznych algoritmov (nielen pre
konceptové učenie). Výsledky boli publikované v [2, 3, 4].

2. Výskum existujúcich algoritmov konceptového učenia nad
nami navrhnutou ontológiou. Cieľom bolo preskúmať jed-
notlivé algoritmy konceptového učenia dostupné v softvéri
DL-Learner (OCEL, CELOE, PARCEL a SPACEL) a ove-
riť ich úspešnosť pri detekcii škodlivého kódu pri rôznych
experimentálnych nastaveniach. Výsledky boli publikované
v [5, 6, 7, 8].

3. Analýza bezpečnostných aspektov konceptových výrazov
(výsledkov z konceptového učenia). Cieľom bolo preskúmať
odolnosť konceptového učenia voči rôznym útokom, ktorých
cieľom je pomýliť klasifikátor (t.j. označiť škodlivý kód ako
legitímny softvér).

2 Teória a metódy
V tejto kapitole si v stručnosti popíšeme metódu konceptového
učenia a nástroj DL-Learner.
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2.1 Konceptové učenie
Hlavnou výskumnou časťou práce je práve strojové učenie nad
ontológiami, tzv. konceptové učenie, predstavené v práci [9].
Cieľom konceptového učenia je nájsť logický popis konceptu
vzhľadom na existujúce (alebo neexistujúce) inštancie konceptu
v znalostnej báze [10].

Samotné konceptové učenie má svoj pôvod v induktívnom
logickom programovaní (ILP) [11, 12]. ILP metódy používajú
logický program ako bázu znalostí a snažia sa nájsť logický
program popisujúci pozitívne príklady, ktorý zároveň nepopisuje
žiadne negatívne príklady. Hlavným rozdielom je, že ILP me-
tódy využívajú logické programy ako znalostné bázy, zatiaľ čo
konceptové učenie sa spolieha na deskripčné logiky a OWL.

Konceptové učenie má v praxi viacero využití. Prvotným zá-
merom konceptového učenia bolo strojové rozširovanie ontológie.
Ak teda máme nejakú základnú verziu ontológie, aplikovaním
konceptové učenia môžeme získať nové konceptové výrazy, ktoré
vieme do danej ontológie doplniť a získať tak expresívnejšiu
a komplexnejšiu bázu znalostí. Ďaľším využitím konceptového
učenia (čo je aj hlavným cieľom práce), je aplikácia naučených
výrazov na riešenie klasifikačných problémov. Z vyššie uvedeného
textu vyplýva, že konceptové učenie je vhodné najmä na binárnu
klasifikáciu (t.j. rozlišovanie medzi dvoma triedami). Existujú
však aj iné variácie konceptového učenia.

Formálne je možné konceptového učenie definovať následovne
(variant použitý v práci) [13]. Majme znalostnú bázu K = (T , A).
Majme dve navzájom disjunktné množiny E+ (pozitívne prí-
klady) a E− (negatívne príklady). Platí, že E ⊆ NI (NI je mno-
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dotaz testovanie konceptu
Generátor
konceptov

Znalostná báza

odpoveď

použitie

výsledky

Usudzovač

použitie

hodnotenie

kontrola inštancií

Ohodnotenie
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Pozitívne a
negatívne
príklady

Obr. 1: Schematické znázornenie konceptového učenia.

žina všetkých individuálov v znalostnej báze), kde E = E+ ∪E−.
Cieľom učenia je následne nájsť taký konceptový výraz C, pre
ktorý platí ∀e ∈ E+ : K |= C(e) a zároveň ∀e ∈ E− : K ̸|= C(e);
t.j. výraz, ktorý pokrýva všetky pozitívne príklady a žiadne z
negatívnych.

Všeobecne môžeme konceptové učenie definovať taktiež ako
prehľadávací proces v množine všetkých konceptov (ktorých je
samozrejme nekonečne veľa). Schematické znázornenie koncepto-
vého učenia môžeme vidieť na obrázku 1. Jedným zo základných
elementov je generátor konceptov, ktorý postupne generuje nové
hypotézy (vo forme komplexných konceptových výrazov). Generá-
tor konceptov pri vytváraní nových hypotéz používa automatický
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usudzovač, ktorý pracuje nad znalostnou bázou (softvér, ktorý
dokáže automaticky odvodzovať nové fakty v ontológii). Kvalita
vygenerovaných konceptov je následne ohodnocovaná podľa vy-
branej metriky. Jednou z metrík môže byť napríklad pokrytie
pozitívnych a negatívnych príkladov. Na kontrolu pokrytia býva
zvyčajne opäť využívaný automatický usudzovač. Medzi ďalšie
metriky môže patriť napr. informačný zisk, dĺžka konceptu a
pod.

2.2 Softvér DL-Learner
V tejto kapitole si popíšeme softvér DL-Learner, ktorý patrí v
súčasnosti medzi najpoužívanejší framework pre štrukturované
strojové učenie v deskripčných logikách [14]. Všetky experimenty
uvádzané v tejto práci boli vykonávané prostredníctvom nástroja
DL-Learner. Samotný nástroj je implementovaný v jazyku Java,
prostredníctvom aplikačného rámca Java Spring. DL-Learner
taktiež patrí medzi nástroje s otvoreným zdrojovým kódom1.
Celkovú architektúru nástroja môžeme vidieť na obrázku 2. Ako
môžeme vidieť, architektúru tvorí päť hlavných komponentov:

• Zdroj znalostí : tento komponent nástroja definuje, kde sa
nachádzajú samotné znalosti a akým spôsobom ich vieme
získavať. DL-Learner podporuje všetky známe serializačné
formáty pre RD a OWL. Okrem lokálnych znalostných báz,
podporuje aj vzdialené získavanie znalostí prostredníctvom
SPARQL. V rámci učenia je taktiež možné použiť viacero
zdrojov znalostí, pričom je možné kombinovať lokálne a
vzdialené zdroje.

1https://github.com/SmartDataAnalytics/DL-Learner
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• Usudzovač : DL-Learner umožňuje pripojiť sa k usudzovaču
prostredníctvom štandardného OWL API, protokolu OWL-
Link alebo taktiež umožňuje aj priamy prístup v prípade,
ak sú potrebné určité pokročilé vlastnosti, ktoré neponúka
API rozhranie. Okrem známych usudzovačov, ako sú Pellet,
HermiT alebo FaCT++, ponúka DL-Learner aj vlastný
tzv. closed world reasoner, ktorý pracuje na báze uzavre-
tého sveta (CWA). Tento usudzovač poskytuje aj určité
optimalizácie pre overovanie inštancií (jedna z výkonovo
najnáročnejších častí konceptového učenia), predpočítaním
inferencií a ich uložením v pamäti.

• Typ učenia: tento komponent slúži na definíciu problému,
ktorý sa snažíme pomocou konceptového učenia riešiť.
Učiace algoritmy používajú tento komponent následne na
testovanie novo vygenerovaných hypotéz. Ako sme spo-
mínali v kapitole 2.1, existujú tri základné typy (ktoré
zároveň aj podporuje DL-Learner): učenie s pozitívnymi a
negatívnymi prvkami, učenie iba s pozitívnymi prvkami a
učenie konceptu.

• Spresňujúci operátor : tento komponent definuje spresňu-
júci operátor, ktorý sa používa na generovanie konceptov.
DL-Learner ponúka dva základné operátory: ρ a špeciálny
operátor pre logiku EL. DL-Learner umožňuje taktiež kon-
figurovať spresňujúci operátor tak, aby zodpovedal konkrét-
nemu fragmentu OWL (napr. vypnutie/zapnutie negácie,
nominálov, operátora kardinality, atď.).

• Algoritmy konceptového učenia: sem patria algoritmy, ktoré
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implementujú konkrétnu učiacu stratégiu. Patria sem algo-
ritmy ako OCEL, CELOE, PARCEL, ELTL atď.

Java Spring

Zdroj znalostí

Usudzovač

Algoritmus
konceptového

učenia

Spresňujúci
operátor

Typ učenia

- OWL
-SPARQL
- ...

- Pellet

- HermiT

- ELK

- ...

- OCEL

- CELOE

- PARCEL

- ...

- operátor 

- operátor 

- ...

- Poz./neg. príklady

- Poz. príklady

- Učenie konceptu

- ...

Obr. 2: Architektúra softvéru DL-Learner.

3 Dosiahnuté výsledky dizertačnej práce
3.1 Ontológia
V rámci práce sme navrhli a implementovali novú ontológiu,
ktorá reprezentuje škodlivé súbory pre operačný systém Win-
dows. Okrem samotného návrhu sme publikovali aj množinu
datasetov, ktorá môže slúžiť na ďalšie napredovanie výskumu
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v tejto oblasti. Okrem samotného faktu, že podobná ontológia
doposiaľ neexistovala, v porovnaní s inými ontológiami môžeme
vyzdvihnúť hlavne jej zameranie na aktuálny vedecký problém
spolu s robustnosťou datasetu, ktorá môže byť užitočná pri vý-
skume nových algoritmov. Samotná ontológia nie je limitovaná
iba pre konceptové učenie, ale môže byť využitá aj pri ďalších
podobných prístupoch. Samotnú ontológiu (resp. znázornenie nie-
ktorých základných tried) môžeme vidieť na obrázku 3. Celková
ontológia pozostáva zo 195 tried, 6 rolí a 9 dátových vlastností.
Čo sa týka ponúkanej expresivity a výpočtovej náročnosti, onto-
lógiu môžeme zaradiť do profilu OWL 2 QL. Tento profil ponúka
efektívne overovanie inštancií, čím je vhodným kandidátom pre
prípady, keď ontológia obsahuje veľké množstvo individuálov
(ako v našom prípade).

Algoritmus Správnosť Presnosť Senzitivita FP miera F1 miera

OCEL 0.90 ± 0.00 0.99 ± 0.00 0.85 ± 0.00 0.00 ± 0.00 0.91 ± 0.00
CELOE 0.85 ± 0.00 0.88 ± 0.02 0.88 ± 0.01 0.18 ± 0.03 0.88 ± 0.00
PARCEL 0.92 ± 0.00 0.93 ± 0.00 0.93 ± 0.00 0.11 ± 0.00 0.93 ± 0.00
SPACEL 0.83 ± 0.00 0.97 ± 0.00 0.74 ± 0.02 0.03 ± 0.00 0.84 ± 0.01

Tabuľka 1: Výsledky pre kombinovaný klasifikátor.

3.2 Experimenty
V tejto práci sme taktiež skúmali existujúce algoritmy koncepto-
vého učenia (dostupné v rámci softvéru DL-Learner). Konkrétne
sme sa venovali ich aplikácii na tvorbu vysvetliteľných modelov
pre detekciu škodlivého kódu. Takáto aplikácia konceptového
učenia doposiaľ nebola preskúmaná. Ako najlepšie algoritmy z
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Obr. 3: Znázornenie základných tried v ontológii.
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hľadiska úspešnosti sme označili OCEL a PARCEL, kde najlep-
šie modely dosiahli F1 mieru 0.91, resp. 0.93 (pri kombinácii
rodín). Výsledky je možno vidieť v tabuľke 1. Celkovo sme tak
zhodnotili, že konceptové učenie preukazuje vysoký potenciál pri
riešení problému detekcie malvéru, keďže metriky pri niektorých
prípadoch príliš nezaostávali za štandardným strojovým učením,
pričom výsledné modely poskytovali plnú vysvetliteľnosť. Ako
zrejmá nevýhoda algoritmov konceptového učenia, však stále
zostáva výpočtová náročnosť. Okrem samotnej úspešnosti algo-
ritmov a ich vysvetliteľnosti sme skúmali aj ich bezpečnosť. V
rámci týchto experimentov sme zistili, že bezpečnosť koncepto-
vých výrazov je porovnateľná s modelmi strojového učenia.
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