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Uvod

Rozvoj informacnych technolégii a internetu v poslednych desat-
rociach so sebou priniesol aj mnohé hrozby pre podniky, vladne
institacie alebo pouzivatelov. Jednou z takychto hrozieb je aj
skodlivy kéd (malvér), ktory sa dokéze vdaka dostupnosti inter-
netu Sirit ovela rychlejsie a jednoduchsie ako v minulosti. Podla
najnovsich statistik sa denne objavuje az 450 000 novych vzo-
riek, pricom od roku 1984 bolo zaznamenanych az 1,5 miliardy
skodlivych siiborov, ¢im vznikla potreba vyvajat rdzne detekéné
mechanizmy [1]. V poslednych rokoch sa ako najispesnejsie rie-
Senie javilo pouzitie algoritmov strojového ucenia, ktoré dokazu
spracovavat velké mnozstvo dat a zaroven dosahovaf vysoku
uspesnost pri detekcii. Napriek spominanym vyhoddm, dané
algoritmy maja aj urcité nevyhody. Jednou z takychto nevyhod
je, Ze vacsina algoritmov nie je vysvetlitelna a funguju ako Cierna
skrinka v zmysle, Ze nevieme pochopif rozhodnutie detekéného
systému, ktory oznacil vzorku za Skodlivi. Vysvetlitelnost a
schopnost doverovat rozhodnutiam algoritmom strojového uce-
nia sa stala doélezitou vyskumnou témou v tejto oblasti, najmé v
poslednych rokoch, kedy sa strojové ucenie dostdava do kritickych
oblasti ako st medicina alebo finanény sektor.

Tato praca sa zaoberd vyskumom ontolégii a sémantickych
technolégii a ich vyuzitim v oblasti pocitacovej bezpeénosti pri
vyvoji vysvetlitelnych systémov na detekciu skodlivého kodu.
Jadro préce tvori vyskum algoritmov konceptového uéenia (al-
goritmy, ktoré sa dokézu ucit nad ontolégiami) a ich doposial
nepreskiimana aplikacia pri detekcii skodlivého kodu.
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Ciele dizertacnej prace

Vedecké ciele prace mozeme zhrnit do nasledujtcich bodov:

2

1. Névrh ontolégie pre skodlivé PE sibory (pre opera¢ny

systém Windows) spolu s vytvorenim a publikovanim $tan-
dardizovanych datasetov zaloZenych na spominanej on-
tolégii. Hlavnym cielom tejto tézy bolo vytvorit dataset
s interpretovatelnymi vlastnostami a zaroven poskytnut
moznost jednoduchsej reprodukcie vysledkov s cielom efek-
tivnejSieho porovnévania roznych algoritmov (nielen pre
konceptové ucenie). Vysledky boli publikované v [2, 3, 4].

. Vyskum existujicich algoritmov konceptového ucenia nad

nami navrhnutou ontolégiou. Cielom bolo preskiimat jed-
notlivé algoritmy konceptového ucenia dostupné v softvéri
DL-Learner (OCEL, CELOE, PARCEL a SPACEL) a ove-
rif ich dspesnost pri detekeii skodlivého kédu pri réznych
experimentalnych nastaveniach. Vysledky boli publikované
v [5, 6,7, 8].

. Analyza bezpec¢nostnych aspektov konceptovych vyrazov

(vysledkov z konceptového ucenia). Cielom bolo preskimat
odolnost konceptového uc¢enia voci réznym titokom, ktorych
cielom je pomylit klasifikator (t.j. oznacit skodlivy kéd ako
legitimny softvér).

Teéria a metody

V tejto kapitole si v strucnosti popiseme metdédu konceptového
ucenia a nastroj DL-Learner.



2.1 Konceptové ucenie

Hlavnou vyskumnou c¢asfou prace je prave strojové ucenie nad
ontolégiami, tzv. konceptové ucenie, predstavené v praci [9].
Cielom konceptového ucenia je najst logicky popis konceptu
vzhladom na existujice (alebo neexistujice) instancie konceptu
v znalostnej baze [10].

Samotné konceptové ucenie ma svoj povod v induktivnom
logickom programovani (ILP) [11, 12]. ILP met6dy pouzivaju
logicky program ako bazu znalosti a snazia sa najst logicky
program popisujici pozitivne priklady, ktory zaroven nepopisuje
ziadne negativne priklady. Hlavnym rozdielom je, ze ILP me-
tédy vyuzivaja logické programy ako znalostné bazy, zatial ¢o
konceptové ucenie sa spolieha na deskripéné logiky a OWL.

Konceptové ucenie mé v praxi viacero vyuziti. Prvotnym za-
merom konceptového ucenia bolo strojové rozsirovanie ontolégie.
Ak teda méame nejakt zakladnt verziu ontolégie, aplikovanim
konceptové ucenia mozeme ziskat nové konceptové vyrazy, ktoré
vieme do danej ontolégie doplnif a ziskat tak expresivnejsiu
a komplexnejsiu bazu znalosti. Dal$im vyuzitim konceptového
ucenia (¢o je aj hlavnym cielom préce), je aplikdcia nauc¢enych
vyrazov na rieSenie klasifikacnych problémov. Z vyssie uvedeného
textu vyplyva, ze konceptové ucenie je vhodné najméa na binarnu
klasifikdciu (t.j. rozliSovanie medzi dvoma triedami). Existuji
vsak aj iné varidcie konceptového ucenia.

Formalne je mozné konceptového ucenie definovat nasledovne
(variant pouzity v praci) [13]. Majme znalostnt bézu K = (T, .A).
Majme dve navzajom disjunktné mnoZiny ET (pozitivne pri-
klady) a E~ (negativne priklady). Plati, ze E C N; (N je mno-
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Obr. 1: Schematické znézornenie konceptového ucenia.

Zina vSetkych individudlov v znalostnej baze), kde £ = ETUE™.
Cielom ucenia je néasledne najst taky konceptovy vyraz C, pre
ktory plati Ve € ET : K |= C(e) a zdroven Ve € E~ : K £ C(e);
t.j. vyraz, ktory pokryva vsetky pozitivne priklady a ziadne z
negativnych.

Vseobecne mozeme konceptové ucenie definovat taktiez ako
prehladavaci proces v mnozine vSetkych konceptov (ktorych je
samozrejme nekonecne vela). Schematické znazornenie koncepto-
vého ucenia mozeme vidiet na obrazku 1. Jednym zo zékladnych
elementov je generdtor konceptov, ktory postupne generuje nové
hypotézy (vo forme komplexnych konceptovych vyrazov). Genera-
tor konceptov pri vytvarani novych hypotéz pouziva automaticky



usudzovad, ktory pracuje nad znalostnou bazou (softvér, ktory
dokéze automaticky odvodzovat nové fakty v ontoldgii). Kvalita
vygenerovanych konceptov je nasledne ohodnocovand podla vy-
branej metriky. Jednou z metrik méze byt napriklad pokrytie
pozitivnych a negativnych prikladov. Na kontrolu pokrytia byva
zvyCajne opat vyuzivany automaticky usudzovac¢. Medzi dalsie
metriky moze patrit napr. informaény zisk, dizka konceptu a
pod.

2.2 Softvér DL-Learner

V tejto kapitole si popiseme softvér DL-Learner, ktory patri v
sucasnosti medzi najpouzivanejsi framework pre strukturované
strojové ucenie v deskripénych logikdch [14]. VSetky experimenty
uvadzané v tejto préaci boli vykonavané prostrednictvom néstroja
DL-Learner. Samotny nastroj je implementovany v jazyku Java,
prostrednictvom aplika¢ného ramca Java Spring. DL-Learner
taktiez patri medzi néstroje s otvorenym zdrojovym kédom!.
Celkovt architektiru nastroja moézeme vidiet na obrazku 2. Ako
mozeme vidief, architektiru tvori pat hlavnych komponentov:

e Zdroj znalosti: tento komponent néstroja definuje, kde sa
nachadzaji samotné znalosti a akym sposobom ich vieme
ziskavat. DL-Learner podporuje vsetky zname serializac¢né
formaty pre RD a OWL. Okrem lokalnych znalostnych béz,
podporuje aj vzdialené ziskavanie znalosti prostrednictvom
SPARQL. V ramci ucenia je taktiez mozné pouzit viacero
zdrojov znalosti, pri¢om je mozné kombinovat lokalne a
vzdialené zdroje.

Thttps://github.com/SmartDataAnalytics/DL-Learner
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Usudzovac: DL-Learner umoznuje pripojit sa k usudzovacu
prostrednictvom standardného OWL API, protokolu OWL-
Link alebo taktiez umoznuje aj priamy pristup v pripade,
ak s potrebné urcité pokrocilé vlastnosti, ktoré neponika
API rozhranie. Okrem znamych usudzovacov, ako su Pellet,
HermiT alebo FaCT++, pontka DL-Learner aj vlastny
tzv. closed world reasoner, ktory pracuje na baze uzavre-
tého sveta (CWA). Tento usudzovaé poskytuje aj urcité
optimalizécie pre overovanie instancii (jedna z vykonovo
najnarocnejsich ¢asti konceptového ucenia), predpocitanim
inferencii a ich ulozenim v pamaéti.

Typ ucenia: tento komponent slizi na definiciu problému,
ktory sa snazime pomocou konceptového ucenia riesit.
Utciace algoritmy pouzivaji tento komponent nasledne na
testovanie novo vygenerovanych hypotéz. Ako sme spo-
minali v kapitole 2.1, existuju tri zdkladné typy (ktoré
zéroven aj podporuje DL-Learner): udenie s pozitivnymi a
negativnymi prvkami, ucenie iba s pozitivnymi prvkami a
ucenie konceptu.

Spresniujuci operdtor: tento komponent definuje spresinu-
juci operator, ktory sa pouziva na generovanie konceptov.
DL-Learner pontika dva zédkladné operatory: p a Specidlny
operator pre logiku £L£. DL-Learner umoznuje taktiez kon-
figurovat spresnujtci operator tak, aby zodpovedal konkrét-
nemu fragmentu OWL (napr. vypnutie/zapnutie negécie,
nomindlov, operdtora kardinality, atd.).

Algoritmy konceptového ucenia: sem patria algoritmy, ktoré

11



implementuju konkrétnu uciacu stratégiu. Patria sem algo-

ritmy ako OCEL, CELOE, PARCEL, ELTL atd.

-
- oOwWL
Zdroj znalosti -SPARQL

- Pellet
- HermiT
- ELK

Usudzovac

- OCEL
- CELOE
- PARCEL

Algoritmus
konceptového
ucenia

Java Spring

- operétor p

Spresnujici
operator

- Poz./neg. priklady
- - Poz. priklad
Typ uéenia Gl
- Uéenie konceptu
L -

Obr. 2: Architektira softvéru DL-Learner.

- operator £L

3 Dosiahnuté vysledky dizertacnej prace
3.1 Ontolégia

V ramci prace sme navrhli a implementovali novi ontolégiu,
ktord reprezentuje skodlivé sibory pre operacny systém Win-
dows. Okrem samotného navrhu sme publikovali aj mnozinu
datasetov, ktord moze sluzit na dalsie napredovanie vyskumu
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v tejto oblasti. Okrem samotného faktu, ze podobna ontolégia
doposial neexistovala, v porovnani s inymi ontolégiami mézeme
vyzdvihntt hlavne jej zameranie na aktualny vedecky problém
spolu s robustnostou datasetu, ktord moéze byt uzito¢na pri vy-
skume novych algoritmov. Samotna ontolégia nie je limitovana
iba pre konceptové ucenie, ale moze byt vyuzita aj pri dalsich
podobnych pristupoch. Samotni ontolégiu (resp. zndzornenie nie-
ktorych zakladnych tried) mézeme vidiet na obrazku 3. Celkova
ontolégia pozostava zo 195 tried, 6 roli a 9 datovych vlastnosti.
Co sa tyka pontkanej expresivity a vypoctovej narocnosti, onto-
l6giu mézeme zaradit do profilu OWL 2 QL. Tento profil pontka
efektivne overovanie instancii, ¢im je vhodnym kandiddtom pre
pripady, ked ontolégia obsahuje velké mnozstvo individualov
(ako v nasom pripade).

Algoritmus  Spravnost Presnost Senzitivita FP miera F1 miera

OCEL 0.90 £ 0.00 0.99 + 0.00 0.85 £ 0.00 0.00 £+ 0.00 0.91 &£ 0.00
CELOE 0.85 = 0.00 0.88 + 0.02 0.88 £ 0.01 0.18 4+ 0.03 0.88 £ 0.00
PARCEL 0.92 £ 0.00 0.93 &+ 0.00 0.93 £ 0.00 0.11 4+ 0.00 0.93 £ 0.00
SPACEL 0.83 + 0.00 0.97 £ 0.00 0.74 + 0.02 0.03 £+ 0.00 0.84 £ 0.01

Tabulka 1: Vysledky pre kombinovany klasifikator.

3.2 Experimenty

V tejto praci sme taktiez skimali existujice algoritmy koncepto-
vého uéenia (dostupné v rdmci softvéru DL-Learner). Konkrétne
sme sa venovali ich aplikécii na tvorbu vysvetlitelnych modelov
pre detekciu skodlivého kédu. Takato aplikacia konceptového
ucenia doposial nebola preskiimand. Ako najlepsie algoritmy z
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hladiska tspesnosti sme oznacili OCEL a PARCEL, kde najlep-
sie modely dosiahli F1 mieru 0.91, resp. 0.93 (pri kombin&cii
rodin). Vysledky je mozno vidiet v tabulke 1. Celkovo sme tak
zhodnotili, ze konceptové ucenie preukazuje vysoky potencidl pri
rieseni problému detekcie malvéru, kedze metriky pri niektorych
pripadoch prilis nezaostavali za standardnym strojovym ucenim,
pricom vysledné modely poskytovali plnt vysvetlitelnost. Ako
zrejma nevyhoda algoritmov konceptového ucenia, vsak stale
zostava vypoctova naroc¢nost. Okrem samotnej uspesnosti algo-
ritmov a ich vysvetlitelnosti sme skimali aj ich bezpecnost. V
ramci tychto experimentov sme zistili, ze bezpecnost koncepto-
vych vyrazov je porovnatelna s modelmi strojového ucenia.
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