e e @
e e 8
e 8 8
* @

Organizacny poriadok
Centra pre rieSenie kybernetickych
bezpecnostnych incidentov

Fakulty elektrotechniky a informatiky
Slovenskej technickej univerzity v Bratislave

Datum: 03.02.2025



Organizacny poriadok Centra pre rieSenie kybernetickych bezpecnostnych incidentov

Clanok 1
Uvodné ustanovenia

Tento organiza¢ny poriadok upravuje obsah a rozsah c¢innosti, sp6sob riadenia a organizacné
usporiadanie Akademického Centra pre rieSenie kybernetickych bezpecnostnych incidentov (dalej len
,CSIRT Centrum®) v stlade so Statitom Fakulty elektrotechniky a informatiky Slovenske]j technickej
univerzity v Bratislave (dalej len ,Statut FEI STU“) a Organizaénym poriadkom Fakulty elektrotechniky
a informatiky Slovenskej technickej univerzity v Bratislave (dalej len ,Organizacny poriadok FEI STU“).
Skrateny nadzov centra je CSIRT FEI.

Anglicky nazov centra je Cyber Security Incident Response Center. Skrateny anglicky nazov centra je
CSIRT FEI.

Clanok 2
Postavenie CSIRT Centra a jeho riadenie

CSIRT Centrum je Specidlne uUcelové zariadenie Fakulty elektrotechniky a informatiky Slovenskej
technickej univerzity v Bratislave (dalej len ,,FEI STU), ktoré realizuje odborné innosti, slvisiace s
reakciou na bezpecnostné incidenty namierené na Informacné technoldgie FEI STU.

Hlavnou ulohou CSIRT Centra je zabezpeclenie sluZzieb spojenych so zvladanim bezpecnostnych
incidentov, odstrariovanim ich nasledkov a naslednou obnovou cinnosti informacnych systémov a
suvisiacich informacnych a komunikaénych technolégii v ramci FEI STU.

CSIRT Centrum poskytuje sluzby preventivneho a vzdeldvacieho charakteru. Zaroven poskytne aj cenné
poznatky a data nevyhnutné pre realizaciu vyskumu v oblasti IT a kybernetickej bezpecnosti.
Predstavitelom CSIRT Centra je riaditel, ktory centrum riadi a kond v jeho mene. Riaditel CSIRT Centra
nie je veddcim zamestnancom FEI STU, vymenuva a odvolava ho dekan. Za svoju ¢innost riaditel
zodpovedd dekanovi v zmysle ¢l. 8 ods. 3 Organizacného poriadku FEI STU. Anglickym prekladom
funkcie ,riaditel” je , director".

V Case nepritomnosti riaditela CSIRT Centra na pracovisku ho zastupuje zastupca riaditela. Zastupca
riaditela modze zastupovat riaditela aj na dlhsie obdobie, a to v presne vymedzenych ¢innostiach a na
presne definované obdobie. Vymedzené cinnosti a rozsah pravomoci zastupcu riaditela musia byt
uvedené v menovacom dekréte na funkciu zastupcu riaditela. Zastupcu riaditela vymenuva a odvoldva
dekan na zaklade navrhu riaditela CSIRT Centra. Dekan mdZe navrh riaditela na vymenovanie a
odvolanie zastupcu riaditela zamietnut. Zastupca riaditela nie je vedicim zamestnancom FEI STU.
Pocas nepritomnosti riaditefa CSIRT Centra je zastupca riaditela opravneny konat v jeho mene s
vynimkou rozhodovania v oblasti pracovnopravnych vztahov a mzdovych zaleZitosti. Anglickym
prekladom funkcie ,,zastupca riaditela” je ,deputy director”.

Clanok 3
Zakladné ulohy CSIRT Centra

CSIRT Centrum bude podporovat spravcov IT systémov v ramci FEI STU v ramci svojho sektoru
posobnosti.

CSIRT Centrum bude informovat, vo svojom sektore pésobnosti, o potencialnych zranitelhych miestach
a tam, kde je to mozné, bude informovat o takychto zranitelnostiach skor, ako budu aktivne zneuzité.
CSIRT Centrum bude spolupracovat s dalsimi organizaciami v oblasti pocitacovej bezpecnosti. Tato
spolupraca tiez zahfia a casto vyZaduje vymenu vysoko dbleZitych informacii tykajucich sa
bezpecnostnych incidentov a zranitelnych miest.

CSIRT Centrum bude pdsobit v rdmci obmedzeni uloZenych slovenskym pravom a pravom EU. Ide o
starostlivé zaobchadzanie s osobnymi tdajmi v zmysle vSeobecného nariadenia o ochrane Udajov a o
zaobchadzanie s incidentmi v zmysle platnej legislativy SR.
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CSIRT Centrum bude propagovat osvedfené postupy suvisiace s bezpecnostou a ochranou proti
kybernetickym Utokom.

CSIRT Centrum bude prispievat ku zvySovaniu bezpecnostného povedomia a procesu vzdeldvania
zamestnancov STU v oblasti kybernetickej bezpecnosti.

CSIRT Centrum bude v spolupraci s dalsimi vyskumnymi centrami v oblasti kybernetickej bezpecnosti,
ktoré realizuju iné CSIRT centra alebo univerzity, realizovat vedecky vyskum v oblastiach kybernetickej
bezpecnosti.

Clanok 4
Organizacia CSIRT Centra

CSIRT Centrum sa vnutorne ¢leni na:

a) v pripade potreby viacero oddeleni, ktoré zabezpecuju aktivity podla ¢lanku 3 tohto organizacného
poriadku,

b) administrativno-hospodarsky utvar, ktory zabezpecuje administrativnu, organizac¢nu, informacnu a
hospodarsku ¢innost.

Oddelenia zriaduje alebo rusi riaditel CSIRT Centra so sihlasom dekana. Pri zriadeni oddelenia riaditel

urci jeho slovensky a anglicky nazov; anglickym prekladom ,,oddelenie” je ,,department”,

Ak CSIRT Centrum obsahuje viacero oddeleni, ich zoznam tvori prilohu tohto organizacného poriadku.

Oddelenia su vedené veducimi oddelenia. Anglickym prekladom funkcie veduci oddelenia je

,department chair”. Veducich oddeleni vymenuva a odvoldva dekan na navrh riaditela centra. Veduci

oddelenia vedie oddelenie v rozsahu vymedzenom riaditefom centra a nie je vedicim zamestnancom

FEI STU.

Administrativno-hospodarsky Utvar je riadeny riaditefom CSIRT Centra. Administrativno-hospodarsky

Utvar zabezpecluje organizacnl a hospodarsku ¢innost CSIRT Centra. Administrativno-hospodarsky

utvar centra je metodicky riadeny tajomnikom FEI STU.

Riaditel zodpovedd za zabezpelenie dosahovania odbornej Urovne v oblasti spoluprace, dohliada na

odbornu stranku realizacie uloh, ich kvality a ¢asového harmonogramu, navrhuje dalsie ciele, rozvoj

a smerovanie a planuje ¢innosti v sulade so stanovenymi cielmi.

Riaditel dalej zodpoveda za administrativne zaleZitosti CSIRT Centra, personalne otazky, hospodarenie

a reprezentaciu centra a podporu a rozvoj dalSej externej spoluprace v témach centra.

Riaditel CSIRT Centra je priamo podriadeny dekanovi FEI STU a pri vykone svojej ¢innosti sa riadi jeho

pokynmi. Riaditel pri vykone svojej ¢innosti musi zohladriovat aj odporucania osoby zodpovednej za

plnenie Memoranda o spolupraci uzatvoreného sKompetenénym a certifikaénym centrom

kybernetickej bezpe¢nosti NBU za FEI STU.

Riaditel ako riadiaci pracovnik CSIRT Centra zodpovedd za zabezpeclenie schopnosti poskytovat

nasledovné sluzby:

a) spolupraca s lokalnymi a medzinarodnymi partnermi a organizaciami pri zastUpeni FEI STU v oblasti
informacnej bezpecnosti na narodnej a medzinarodnej Urovni,

b) zabezpecenie plnenia uloh vyplyvajucich z poslania CSIRT Centra,

c) skoliace ¢innosti nevyhnutné k zabezpeceniu informacnej bezpecnosti fakulty,

d) priprava a Skolenie novych ¢lenov CSIRT Centra v Specializovanom laboratériu CSIRT Centra.

Clanok 5
Hospodarenie CSIRT Centra

CSIRT Centrum efektivne hospodari s pridelenymi finanénymi prostriedkami a majetkom STU, ktory
pouZiva na svoju ¢innost v stlade s vnitornymi predpismi FEI STU a STU, najma so Statitom Slovenskej
technickej univerzity v Bratislave a Organizaénym poriadkom Slovenskej technickej univerzity v
Bratislave, StatGtom FEI STU a Organizaénym poriadkom FEI STU a v sulade so vieobecne platnymi
pravnymi predpismi.



CSIRT Centrum mdze vykondvat za Uhradu doplnkové cinnosti nadviazujice na jeho vzdelavaciu,
vedeckd, vyskumnl alebo dalSiu tvorivd Cinnost alebo ¢innost sliZiacu k uUcelnejSiemu vyuZitiu
ludskych zdrojov a majetku.

€lanok 6
Clenovia timu CSIRT Centra

Uplny zoznam €lenov CSIRT Centra nie je verejne dostupny, ale zoznam bude uloZeny v kanceldrii
dekana FEI STU a kazdy mesiac bude zoznam aktualizovany. Za Uplny a spravny zoznam zodpoveda
riaditel CSIRT Centra. Clenovia timu daju o sebe vediet v konkrétnych situaciach, ako je hlasenie
incidentov, reakcia, koordindcia, podpora.

€lanok 7
Charta CSIRT Centra

Sektor zodpovednosti CSIRT Centra su Studenti, zamestnanci, spolupracovnici Fakulty elektrotechniky
a informatiky STU v Bratislave a dalSie instittcie zapojené do siete FEI STU. Predmetom monitorovania
bude infrastruktira a informacné systémy FElI STU, ktoré budu definované v prilohe, ktord je
neoddelitelnou stcéastou tohto organizacného poriadku.

CSIRT Centrum zabezpecuje koordindciu a stanovuje postup rieSenia bezpecnostnych incidentov. Je

opravnené vykonavat:

a) rieSenie bezpecnostnych incidentov a pociatocné opatrenia tykajlce sa bezpecnostnych incidentov
v kooperacii s VS FEI STU,

b) navrhovat, a v prislusnej miere (v stlade s Glohami CSIRT Centra aplikovat bezpeénostné opatrenia
na odstranenie incidentov, pokrytie identifikovanych rizik (oSetrenie rizika),

c) monitorovanie azber relevantnych informacii o toku siete a procesoch v monitorovanych
informacénych systémoch, vytvaranie, uchovdvanie a analyza logov z koncovych zariadeni,
informacnych systémov aich komponentov, serverov a sietovej infrastruktury, zber aanalyza
dodatocnych dbkazov pri vySetrovani kybernetickych incidentov,

d) detekciu bezpecnostnych zranitelnosti suvisiacich s univerzitnym prostredim,

e) zvysenie bezpecnosti sietovej infrastruktury, serverov a zariadeni koncovych pouZivatelov,

f) vyhladavanie zranitelnych miest, pravidelne podéavat spravy o novych zranitelnostiach dekanovi,
riaditelovi VS a poverenej osobe za IT na FEI STU raz za mesiac,

g) monitorovanie informacnych zdrojov o hrozbach relevantnych pre FEI STU a STU,

h) prevadzkovanie bezpeénostnych a monitorovacich nastrojov v kooperacii s VS FEI STU.

Monitorovanie incidentov v sektore zodpovednosti CSIRT Centra bude minimalne v rozsahu:

a) monitorovanie toku siete,

b) analyza logov z koncovych zariadeni, informacnych systémov, ako celkov alebo ich komponentov a
sietovej infrastruktdry,

c) zber dat a informacii o incidentoch pre potreby ich analyzy a vyuZitia pre vyskum.

Detekcia a reakcia na incidenty v sektore zodpovednosti CSIRT Centra bude minimalne v rozsahu:

a) pociato¢né opatrenia tykajlce sa bezpecnostnych incidentov,

b) koordindcia reakcie na incidenty a riesenie incidentoy,

c) analyza a triedenie (klasifikovanie) incidentov.

CSIRT Centrum bude zabezpecovat aktivity potrebné pre zvysenie bezpeénostného povedomia a pre

minimalizaciu incidentov pomocou nasledovnych ¢innosti:

a) vyber a nasadenie nastrojov na skenovanie a testovanie bezpecnosti softvérovych a hardvérovych
komponentov prevadzkovanych v sieti FEI STU,

b) priprava a vytvorenie bezpecnostnych smernic,

c) propagacia osvedctenych postupov suvisiacich s bezpec¢nostou IT formou vzdelavacieho webového
portalu, diskusii na mieste, workshopov a skoleni v oblasti kybernetickej bezpecnosti,
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d) vyhladdvanie zranitelnych miest, pravidelné informovanie o novych zranitelnostiach,

e) priprava bezpecnostnej dokumentacie fakulty vratane analyzy rizik,

f) testovanie rieSeni navrhnutych vyskumnymi timami a nasadenie overenych vlastnych nastrojov,
ktoré vzniknu ako vysledok vyskumnych projektov.

CSIRT Centrum bude systematicky realizovat detekciu bezpecnostnych zranitelnosti suvisiacich s

fakultnym prostredim.

CSIRT Centrum bude pravidelne revidovat a realizovat zvySovanie bezpelnosti sietovej infrastruktury,

serverov a zariadeni koncovych pouZivatelov.

CSIRT Centrum bude pravidelne revidovat a implementovat monitorovanie informacnych zdrojov o

hrozbach relevantnych pre FEI STU.

Bezpecnostné a monitorovacie nastroje CSIRT Centra budu v prevadzke s vysokou dostupnostou.

Clenovia CSIRT Centra sa budi podielat aj na priprave a vyucbe kurzov suvisiacich s kybernetickou

bezpecnostou.

Clanok 8
Zasady

CSIRT Centrum ako sucast Fakulty elektrotechniky ainformatiky STU v Bratislave musi dodrZiavat
vnutorné predpisy Slovenskej technickej univerzity v Bratislave, FEI STU a dodrZiavat pravidla
pouzivania siete SANET.

CSIRT Centrum tieZ uznava a pouZziva najlepsie postupy formulované Eurépskou komunitou CSIRT (TF-
CSIRT a Trusted Introducer) a ENISA, Agenturou EU pre siefovu a informaénu bezpeénost, napriklad Tl's
CSIRT Code of Practice.

CSIRT Centrum sa tymto tieZ zavazuje, Zze jeho zamestnanci alebo ¢lenovia budi dodrzZiavat kddex
spravania a dodrZiavat zavazky mi¢anlivosti a re$pektovat prisluiné legislativne akty SR a EU.

CSIRT Centrum bude aktivity deklarované v ¢lanku 7, ktoré je opravneny vykonavat v prostredi FEI STU
vykondvat na zaklade upresfiujicich smernic pre dané aktivity, kde budl zérovern upresnené
podrobnosti a postupy pre vykondvanie danej aktivity, alebo siboru aktivit a tiez spésob kooperacie
s ostatnymi organiza¢nymi jednotkami FEI STU.

Clanok 9
Typy incidentov a uroven podpory

CSIRT Centrum je opravnené riesit vsetky typy pocitacovych bezpeénostnych incidentov, ktoré sa
vyskytuju alebo hrozi, Ze sa vyskytnu v jeho sektore zodpovednosti (v zmysle €l. 7, odst.2.). Presna
definicia typov incidentov, postupov a spésobu kooperdacie budu definované samostatnou smernicou
pre postup rieSenia pocitacovych incidentov pre CSIRT Centrum.

Uroven podpory poskytovanej CSIRT Centrom sa bude liSit v zavislosti od typu a zavaznosti incidentu
alebo problému, typu zlozky, velkosti dotknutej pouZivatelskej komunity a zdrojov CSIRT Centra v
danom c¢ase. Osobitna pozornost sa bude venovat otazkam ovplyvriujicim kritickd infrastruktaru.
Koncovym pouZivatelom nebude poskytnutd priama podpora; oCakava sa, Ze poZiadaju o pomoc svojho
spravcu systému a/alebo siete na organizacnej jednotke. CSIRT Centrum bude podporovat danych
spravcov systémov v spolupraci s VS FEI STU.

CSIRT Centrum sa zavazuje informovat vramci svojho sektora zodpovednosti o potencidlnych
zranitelnych miestach a tam, kde to bude mozné, bude o zranitelnostiach informovat komunitu skoér,
ako budu aktivne zneuZité.
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Clanok 10
Spolupraca, interakcia a spristupnenie informacii

CSIRT Centrum spolupracuje s dalSimi organizaciami v oblasti pocitacovej bezpecnosti. Tato spolupraca
tiez zahfna a Casto si vyZaduje vymenu doleZitych informacii tykajucich sa bezpecnostnych incidentov
a slabych miest. V takychto pripadoch CSIRT Centrum vyuZiva protokol TLP (Information Sharing Traffic
Light Protocol).

CSIRT Centrum pdsobi v ramci obmedzeni uloZenych slovenskym pravom a pravom EU. Ide o starostlivé
zaobchadzanie s osobnymi Udajmi v zmysle vSeobecného nariadenia o ochrane Udajov a zaobchadzanie
s incidentmi v zmysle zdkona o kybernetickej bezpeénosti SR (zdkon ¢. 69/2018 Z. z.).

Clanok 11
Komunikacia a autentifikacia

Pre beznu komunikaciu, ktora neobsahuije citlivé informacie, CSIRT Centrum pouZzije konvenéné metddy
ako nesifrovany e-mail alebo telefén.

Pre bezpelnu komunikaciu bude pouZity zabezpeéeny-sifrovany mail. Ak je potrebné autentifikovat
osobu pred komunikaciou, mozno to urobit bud prostrednictvom existujucich sieti dévery (napr.
Trusted Introducer) alebo inymi metédami, ako je spatné volanie, spatny e-mail alebo dokonca osobné
stretnutie, ak je to potrebné.

Pre bezpecénu sietovi komunikaciu budd pouZité prislusné sietové protokoly pre zabezpedéenu sietovu
komunikaciu v aktualnych verziach, pricom ich aktudlnost (pouZita verzia) bude priebezne overovana.
Prechod na novu verziu protokolu bude realizovany bezodkladne, s prioritizaciou podla posudenia
rizika, spolu s aplikovanim suvisiacich potrebnych bezpecnostnych opatreni v rdmci procesu riadenia
zmien CSIRT.

Pre bezpecénu online komunikaciu bude pouZitd aplikacia zabezpecujuca , end-to-end Sifrovanie”.

Clanok 12
Eticky kodex a kodex spravania

Okrem vyssie uvedeného Kdédexu postupov su clenovia CSIRT Centra viazani aj Etickym kddexom
Studentov Slovenskej technickej univerzity v Bratislave a Etickym kéddexom zamestnanca Slovenskej
technickej univerzity v Bratislave v platnom zneni.

Clanok 13
Sluzby - reakcia na incident

CSIRT Centrum napomaha fakultnym administratorom zVS FElI STU pri rieSeni technickych a
organiza¢nych aspektov incidentov. Poskytuje pomoc alebo rady tykajlce sa:

a) analyzy a triedenia incidentoy,

b) koordinacie reakcie na incidenty, navrhu reaktivnych bezpecnostnych opatreni,

c) rieSenia incidentoy,

d) navrhu preventivnych bezpecnostnych opatreni.

CSIRT Centrum tiez zbiera Statistiky o incidentoch v ramci svojho sektora zodpovednosti.

CSIRT Centrum zvycajne neposkytuje reakciu na incidenty na mieste.

Presna definicia sposobu poskytovania pomoci a kooperacii bude definovand v samostatnej smernici
pre postup riesenia kybernetickych bezpecnostnych incidentov pre CSIRT Centrum.



Clanok 14
Upozornenia, varovania, oznamenia

CSIRT Centrum bude aktivne ziskavat a vyhodnocovat informacie z déveryhodnej globalnej siete pre
CSIRT timy a inych ddveryhodnych zdrojov o aktudlnych udalostiach a hrozbach a bude reagovat, ak
tieto mézu ovplyvnit infrastruktdru IT FEI STU alebo ich pouzivatelov.

Na zdklade ocakavaného dopadu vydava CSIRT Centrum vystrahy, varovania alebo ozndmenia
prostrednictvom vhodnych kanalov na poskytovanie tychto informacii v ramci urceného sektoru
zodpovednosti.

Clanok 15
Manipulacia s artefaktmi

Ak analyza incidentu ukaZe, Ze moze ist o neznamy alebo sofistikovany Utok alebo je ciel opakovane
napadnuty, CSIRT Centrum skontroluje artefakty nadjdené pocas rieSenia incidentu, aby Ucinne zabranil
dalSim atokom.

Postup analyzy a kontroly a definicia typov Utokov, pri ktorych sa zber artefaktov bude vykonavat, bude
definovany samostatnou smernicou.

Clanok 16
Vzdelavanie, skolenie, budovanie povedomia

CSIRT Centrum propaguje osvedcené postupy suvisiace s bezpeénostou IT formou vzdeldvacieho
webového portélu, diskusii na mieste, workshopov a koleni v oblasti kybernetickej oblasti. Clenovia
CSIRT Centra sa podielaju aj na priprave a vyucbe kurzov suvisiacich s kybernetickou bezpec¢nostou.

Clanok 17
Vyskum

Fakulta elektrotechniky ainformatiky STU v Bratislave realizuje vedecky vyskum v doméne
kybernetickej bezpec€nosti v tychto oblastiach:

a) detekcia a sledovanie incidentoy,

b) zdielanie poznatkov o incidentoch.

Prebiehajuci vyskum zamerany na véasnu detekciu incidentov, analyzu incidentov a zdielanie poznatkov
o incidentoch sa v CSIRT Centre bude synergicky rozvijat, rovnako ako aj iné vyskumné aktivity
a zéroven ¢innost CSIRT Centra poskytne cenné poznatky a data pre realizaciu vyskumu.

Clanok 18
Pomoc so systémom riadenia informacnej bezpecnosti

CSIRT Centrum poskytuje analyzy, poradenstvo a navrhy suvisiace s implementaciou povinnosti
vyplyvajucich zo stcasnej a novozavedenej legislativy SR a EU v oblasti ochrany osobnych tdajov,
informacnej bezpecnosti a kybernetickej bezpecénosti.



Clanok 19
Hlasenie incidentov

1. Incidenty sa nahlasuju prostrednictvom formularov zverejnenych na stranke CSIRT Centra. Incident je
mozné nahlasit aj inou cestou, pomocou e-mailu, alebo telefonicky cez kontaktné udaje uverejnené
na stranke CSIRT Centra (https://csirt.fei.stuba.sk/).

2.V pripade kybernetického bezpecnostného incidentu, ktory naplnil kritéria zavazného kybernetického
incidentu podla Zakona ¢. 69/2018 o kybernetickej bezpecnosti a Vyhlasky ¢. 165/2018, ktorou sa
urcuju identifikacné kritéria pre jednotlivé kategérie zavaznych kybernetickych bezpecnostnych
incidentov a podrobnosti hlasenia kybernetickych bezpeénostnych incidentov sa postupuje v sulade
s uvedenou legislativou.

Clanok 20
Vyluéenie zodpovednosti
1. Aj ked sa pri priprave informacii, oznameni a upozorneni prijmu vSetky preventivne opatrenia, CSIRT

Centrum neprebera Ziadnu zodpovednost za chyby alebo opomenutia z prebranych a inymi stranami
preukazatelne dodanych informdcii, ani za Skody vyplyvajuce z pouZitia informacii v nich obsiahnutych.

Clanok 21
Prechodné a zaverecné ustanovenia

1. Tento organizacny poriadok nadobuda platnost driom 03.02.2025 a Gcinnost driom 03.02.2025.

V Bratislave, 03.02.2025 prof. Ing. Vladimir Kutis, PhD., v. r.
dekan FEI STU



Priloha €. 1 Predmet monitorovania CSIRT Centra

V zmysle ¢l. 7 ods. 1 Organiza¢ného poriadku CSIRT Centra stanovujem, Ze predmetom monitorovania CSIRT
Centra bude infrastruktira a informacné systémy siete vytvorenej na tento Ucel. Tato siet bude izolovana
virtudlna siet alebo fyzicky oddelend lokalna siet s pristupom na internet.

V Bratislave, 03.02.2025 prof. Ing. Vladimir Kutis, PhD.,v.r.
dekan FEI STU






